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ПЛАН
за провеждане на избори с използване на машинно гласуване
в изпълнение на чл. 213б, ал. 3 от Изборния кодекс

Действия и мерки за сигурност, предприети от участниците в процеса на осигуряване на машинното гласуване за изборите за народни представители на 27 октомври 2024 г.

I. Управление на криптографски ключове:
1. При предаване на изходен код (source code), данни за параметризиране на СУЕМГ и други ключови етапи в подготовката на СУЕМГ за конкретните избори, се използват компресирани файлове, заключени с криптографски ключ.
Размяната на криптографски ключове на файлове с изходен код или бази данни се извършва на два етапа, като всеки от ключовете се предоставя от страните, които ги генерират, в запечатан плик.
2. В процеса на доверено изграждане на код от изходен код за приложния софтуер на СУЕМГ за машинно гласуване се генерират криптографски ключове за криптиране на SSD диска на СУЕМГ и за достъп до операционната му система. Тези ключове се съхраняват на преносимия компютър, собственост на ЦИК, на който са генерирани. 
Криптографските ключове са изградени на базата на ключова дума от три части. Всяка от тези части е предложена от член на ЦИК и е записана на хартиен носител, който е запечатан в плик. 

II. Прилагане на контролни суми за верифициране на файлове при предаване на информационни носители и инсталиране на софтуер на СУЕМГ
1. Хеш код на изходния код на приложния софтуер – предоставя се от ЦИК на изпълнителя на дейностите за машинно гласуване, определен с Решение № 3730-НС от 20.09.2024 г. на ЦИК (наричан по-нататък Изпълнител), и се удостоверява от МЕУ.
2. Хеш код на изходния код на софтуера за електронна обработка на резултатите от изборите – предоставя се от „Информационно обслужване” АД на ЦИК.
3. Хеш код, получен като резултат от довереното изграждане на код от изходния код на системния и приложен софтуер, който се инсталира на СУЕМГ. Този код е публичен и се изписва на бюлетините от машинно гласуване и на системната разписка по чл. 218, ал. 7 ИК.
4. Хеш код на ядрото, който се генерира с цел повишаване на сигурността.
5. Хеш код на софтуера на инсталирано СУЕМГ – видим е след инсталацията на СУЕМГ, посредством хеш екстрактор. Същият съвпада с хеш кода по т. 3.
6. Хеш код на базите данни за пин-кодовете на смарткартите за машинно гласуване, списъка с избирателните секции, адресите им и кандидатските листи.

ІІІ. Изграждане и инсталиране на системен и приложен софтуер на СУЕМГ
Извършва се на три етапа, както следва:
1. Осъществяването на процедурата по доверено изграждане на код от изходния код при спазване на раздели I и II се извършва от представители на ЦИК, в защитена среда, осигурена от МЕУ. Като резултат от довереното изграждане се генерират три пълни комплекта от изпълнимия софтуер, всеки от които се състои от четири флаш памети – за инсталиране, отключване, лог екстрактор и хеш екстрактор. Пълните комплекти се съхраняват от ЦИК.
2. Изпълнителят на дейностите за осигуряване на машинното гласуване получава 80 броя копия на инсталационни флаш памети. Инсталирането на генерирания при изпълнение на т. 1 инсталационен софтуер върху СУЕМГ се осъществява в съответствие с договора между ЦИК и Изпълнителя. 
3. Провизиране на СУЕМГ – извършва се от Изпълнителя, като се осъществява предварителен и текущ контрол от страна на ЦИК.

ІV. Зареждане на данни за съответния избор в СУЕМГ
Централната избирателна комисия възлага на „Информационно обслужване“ АД издаването на цифрови сертификати за използване в СУЕМГ върху смарткарти, предоставени от ЦИК.
Смарткартите се предават от ЦИК на Изпълнителя за параметризация на СУЕМГ, която се извършва от Изпълнителя на дейностите за машинно гласуване.

V. Съхранение и транспорт на СУЕМГ
[bookmark: _GoBack]Специализираните устройства за електронно машинно гласуване се съхраняват в склад с адрес гр. София, ул. „Подп. Васил Златарев“ № 44А, чийто външен периметър се охранява денонощно от ГД „Жандармерия, специални операции и борба с тероризма“. С Решение № 694 от 21.09.2022 г. на Министерския съвет за определяне на условията и реда за съхранението на устройствата за машинно гласуване, изменено с Решение № 545 от 31.07.2024 г. на Министерския съвет, изменено с Решение № 666 от 30.09.2024 г. на Министерския съвет, на МВР е възложено да осъществява външната охрана на помещенията, в които се съхраняват СУЕМГ.
В склада има инсталирана алармена система и система за видеонаблюдение и запис.
Достъпът на лица в склада е възможен само след изрично писмено разпореждане на Централната избирателна комисия до ГД „Жандармерия, специални операции и борба с тероризма“. В склада се допускат само лица, за които е извършена съответната предварителна проверка от органите на МВР и ДАНС.
Относно транспортирането на СУЕМГ е създадена организация за непрекъснат съпровод и охрана от полицейски служители по време на:
- транспортиране на СУЕМГ от склада до граничните пунктове и от граничните пунктове до склада в изпълнение на Решение № 3776-НС от 03.10.2024 г. на ЦИК;
- транспортиране на СУЕМГ от склада до определените места в областните центрове;
- претоварването в областните центрове и транспортирането на СУЕМГ до всяка избирателна секция;
- съхранението на СУЕМГ в СИК от момента на пристигане до тяхното предаване за обратно транспортиране;
- транспортиране на СУЕМГ от СИК до определените места в областните центрове;
- претоварването на СУЕМГ в областните центрове и транспортирането им до склада.
