Приложение № 1 към 
Решение № 268-НС от
21 юни 2021 г. на ЦИК
ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ
ПЪЛНО ОПИСАНИЕ НА ПРЕДМЕТА НА ОБЩЕСТВЕНАТА ПОРЪЧКА И ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ
I. ОБЩА ИНФОРМАЦИЯ
Предмет на настоящата процедура на договаряне без предварително обявление за възлагане на обществена поръчка: „Доставка на 1637 (хиляда шестстотин тридесет и седем) специализирани устройства за електронно машинно гласуване (СУЕМГ), А-4 Модел 517, произведени от Смартматик Интернешънъл холдинг Б.В., с инсталиран системен софтуер, в комплект с батерии и удължители за електрозахранване, 19 500 (деветнадесет хиляди и петстотин) смарткарти, както и 3-то ниво отдалечени софтуерни консултации от производителя на СУЕМГ Смартматик Интернешънъл холдинг Б.В. на специалисти-разработчици, посочени от ЦИК по модифициране на приложението, обучение, документация и процедури с цел придобиване на способност за автономно управление и модифициране на софтуера за всякакъв вид избори, предвидени в Изборния кодекс (ИК), без намеса на доставчика и производителя от ЦИК, включително транспорт и застраховка на СУЕМГ до гр. София в склад за съхранение с адрес: гр. София, ул. „Подп. Васил Златарев“ № 44А, „Карго Партнер“ ЕООД, съгласно техническата спецификация и условията на договора“.
В рамките на изпълнението на обществената поръчка Доставчикът трябва да достави в посочения по-горе склад в гр. София, в който се съхраняват СУЕМГ, доставени съгласно Договор № 1 от 06.02.2021 г., сключен между ЦИК и „Сиела Норма“ АД, допълнителен брой от 1637 (хиляда шестстотин тридесет и седем) СУЕМГ, А-4 Модел 517, произведени от Смартматик Интернешънъл холдинг Б.В., окомплектовани съобразно предмета на поръчката, както и да осигури свързаните с това дейности. 
II. ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ ЗА СПЕЦИАЛИЗИРАНИ УСТРОЙСТВА ЗА ЕЛЕКТРОННО МАШИННО ГЛАСУВАНЕ
1.
Въведение

Общите изисквания към апаратната и програмна част на електронната система за машинно гласуване са дефинирани в чл. 213 ал. 2 от Изборния кодекс (ИК):

Чл. 213. (2): Електронната система се проектира, осъществява и поддържа по начин, който:

1. осигурява лесен и разбираем достъп до механизмите и начините за машинно гласуване, включително улеснен достъп за избирателите с увредено зрение или със затруднения в придвижването;

2. предлага на избирателите инструкции за необходимите действия при машинно гласуване;

3. осигурява еднаква по обем и качество информация за всяка партия, коалиция, инициативен комитет или кандидат;

4. гарантира тайната на гласуването и свободно изразяване на волята на избирателите;

5. не допуска манипулиране на гласовете, както и всяко друго нерегламентирано влияние върху изборния процес;

6. осигурява възможност за лесно управление на потребителския софтуер и в частност на бюлетината;

7. съответства на най-висок стандарт за качество и устойчивост на използваните апаратни и програмни средства;

8. не изисква от избирателя специални умения освен необходимите за използване на компютърни терминали;

9. гарантира, че всеки избирател подава само един глас за всеки вид избор и че всеки глас се съхранява и преброява само един път;

10. осигурява максимална надеждност срещу външни смущения и неразрешен достъп, включително срещу хакерски атаки;

11. в случай на прекъсване на изборния процес поради възникване на непреодолими външни обстоятелства съхранява данните от гласуването и позволява продължаването му след отстраняване на тези обстоятелства;

12. позволява обобщаване на резултатите и изпращането им в електронен вид на районните или общинските избирателни комисии и на Централната избирателна комисия след приключване на гласуването;

13. осигурява цялост и секретност на прехвърляната информация чрез криптиране на данните и защита на комуникационните връзки;

14. поддържа електронен дневник на изборния процес с отбелязване на всички възникнали особености и отклонения от предвидения режим;

15. гарантира лесна поддръжка на апаратните средства и бързо отстраняване на възникнали технически неизправности;

16. позволява наблюдение на изборния процес от независими упълномощени органи;

17. позволява одит и проверка от страна на упълномощени органи.

2. ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ НА КОМПЛЕКТ СУЕМГ
2.1. 1637 броя СУЕМГ, А-4 Модел 517, произведени от Смартматик Интернешънъл холдинг Б.В., трябва да отговарят на следната спецификация:

· ЕМГ да има 17-инчов екран предназначен за избори, изискващи конфигурации с един или няколко варианта; 

· ЕМГ да  има специален модул в услуга на избирателите с увреждания, и освен това трябва да има опция за увеличаване на изображението и контраста в изборната сесия;

· ЕМГ да  се транспортира лесно и съхранява, посредством специални куфари за транспортиране и съхранение. Трябва да се предоставят към всяко едно устройство;

· ЕМГ да изисква минимална поддръжка и лесно да се настрои за бъдещи изборни събития;

· От избирателите трябва да не се изискват никакви специални компютърни умения, за да използват ЕМГ;
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Фигура - Машината за електронно гласуване Смартматик (ЕМГ).

· Обработка и съхранение

· CPU: 1 GHz Intel x86 64-bit процесор

· Linux-базирана операционна система с повишена сигурност за избори

· Вътрешна памет: 32GB вградена памет 

· RAM: 4GB

· Екран
· Размер на екрана: трябва да  е 17" - портретна ориентация

· Разделителна способност на екрана: 1024 x 1280 VGA

· Сензорен екран: капацитивна технология - трябва да не изисква калибриране

· Ъгъл на позициониране: трябва да позволява позиционирането на екрана на два различни ъгъла (за осигуряване на различни височини на повърхността на кабината, където е поставена ЕМГ)

· Принтер
· 200 dpi резолюция

· Термична глава за хартия трябва да е с ширина до 82,5 см

· Лесно зареждане на хартия

· Автоматизирано цялостно или частично рязане на хартия

· Подходящи ролки за хартия с 80 метра термична хартия широка 8 см. 

· Сензор, който да предупреждава, че хартиената ролка е на път да приключи

· Всяка хартиена ролка да може да осигури 800 разписки за гласуване с дължина 10 см (8 см ширина) или 1100 разписки за гласуване с дължина 7 см.

· Включва заключващ механизъм, който предотвратява премахването на хартиената ролка по време на изборния процес, като отделението за хартиени ролки се запечатва.

· Четец на смарт карти

· Включва модул за четене на електронни карти, който позволява сигурен достъп на служителя с 2-факторно удостоверяване (2FA), както и активиране на гласуването от избирателите
· Контактен интерфейс, поддържащ стандарт ISO 7816 за A, B и C електронни карти
· Карти памет

· Включва два (2) защитени USB порта, където са свързани две независими флаш памети за съхранение на подадените гласове.

· Тези USB портове трябва да са разположени в защитено и запечатано отделение.

· Допълнителни части

· Три (3) USB 2.0 порта

· Два (2) допълнителни USB 2.0 порта за бъдещи проверки

· Ethernet порт (надлежно деактивиран) 

· В машината за електронно гласуване няма Wi-Fi или Bluetooth, за да се предотврати неоторизиран достъп за безжична комуникация по време на изборите
· Захранване

· Входящо: 24 VDC @ 3.75 Amp

· AC/DC включен захранващ адаптер

· Захранващ кабел тип F

· Възможност за външно захранване
· Позволява включване на външна батерия за осигуряване на електрическо захранване при извънредни ситуации

· Входящо: 12 VDC

· Активиране на сесията гласуване
· Активирането на гласуването се извършва чрез електронни карти

· Също така е възможно да се активира гласуването чрез използване на бутон за активиране, който улеснява контрола от страна на служителя, а бутонът има следните характеристики:

· Вътрешен зумер

· Да има Опция за различни цветове (RGB LED) в зависимост от състоянието на машината за гласуване

· Да има мин. 5 метра дълъг USB кабел

· Предаване на данни

· В машината за електронно гласуване трябва да няма Wi-Fi или Bluetooth, за да се предотврати неоторизиран достъп за безжична комуникация по време на изборите
· Размери и тегло:

· Височина: 512 мм

· Ширина: 360 мм

· Дълбочина: 175 мм

· Тегло: 7 кг

· Температура на съхранение: от -20 °C до 60 °C

· Работна температура: от 5 °C до 40 °C

· Сертификати:

· CE

· RoHS

· WEEE

· Допълнителни компоненти, включени към всяка машина за електронно гласуване:
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Куфар с

· Колелца 

· Защитна пяна

· Разтегателна дръжка за лесно транспортиране

· Захранващ адаптер

· 2 x Ограничители за поверителност

· 3 x ролки термична хартия

Фигура - Куфар за ЕМГ

2.2. 1637 броя удължители – 10 м удължител със стандартен щепсел и контакт; Гаранционният срок е 36 месеца.
2.3. 1637 броя батерии за машините за гласуване – батерия 7 Ah, 12V, клеми от малките, стандарт F1, експлоатационен срок 5 години по Eurobat
2.4. 19 500 броя смарткарти: 
Секциите трябва да бъдат уникално идентифицирани с номерата им според решението на ЦИК. Цифров сертификат и брандиране ще бъде извършено само за смарткартите, които ще се използват в секциите, в които се предвижда машинно гласуване.
Дизайн на смарткартите
Смарткартите трябва да бъдат брандирани със строго дефинирани информационни елементи, като се запазва текущо одобреният от ЦИК дизайн.

Лице (страна с контактната област на чипа):

· за смарткарти за членове на СИК: лого на ЦИК и надпис „Централна избирателна комисия“; надпис „ЧЛЕН СИК 1“ и „ЧЛЕН СИК 2“ в рамките на един СИК, цвят злато;

· за смарткарти за гласоподаватели: лого на ЦИК и надпис „Централна избирателна комисия“; надпис „ИЗБИРАТЕЛ 1“, „ИЗБИРАТЕЛ 2“ и „ИЗБИРАТЕЛ 3“, „ИЗБИРАТЕЛ 4“ в рамките на един СИК, цвят сребро.

Гръб (страна под контактната област на чипа): сериен номер на токена в шестнадесетичен вид в долната част, центриран, черен цвят

Изглед:
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Модел на смарткартите
Използваните смарткарти са модел SafeNet IDPrime 940. В списъка на нотифицираните за използване за SSCD и QSCD устройства по чл. 31 от Регламент ЕС 910/2014 (https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds) те присъстват под името „IAS Classic V4.4“, което е идентичен продукт на същата компания преди ребрандиране. Приложени са описание на смарткартата, нотификация за идентичност на имената, Решение за сертификация по Common criteria до ниво EAL5 и доклад за сертификацията.

Удостоверителна верига
Удостоверителната верига е съставена от следните удостоверения:

Machine Voting Root CA
Certificate:

    Data:

        Version: 3 (0x2)

        Signature Algorithm: sha256WithRSAEncryption

        Issuer: CN = Machine Voting Root CA, O = Central Election Commision, L = Sofia, C = BG

        Validity: 20 years

        Subject: CN = Machine Voting Root CA, O = Central Election Commision, L = Sofia, C = BG

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

                RSA Public-Key: (4096 bit)

            X509v3 Basic Constraints: critical

                CA:TRUE

            X509v3 Key Usage: 

                Certificate Sign, CRL Sign

    Signature Algorithm: sha256WithRSAEncryption

Machine Voting Operational CA
Certificate:

    Data:

        Version: 3 (0x2)

        Signature Algorithm: sha256WithRSAEncryption

        Issuer: CN = Machine Voting Root CA, O = Central Election Commision, L = Sofia, C = BG

        Validity: 10 years

        Subject: CN = Machine Voting Operational CA, O = Central Election Commision, L = Sofia, C = BG

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

                RSA Public-Key: (4096 bit)

            X509v3 Basic Constraints: critical

                CA:TRUE, pathlen:0

            X509v3 Key Usage: 

                Certificate Sign, CRL Sign

    Signature Algorithm: sha256WithRSAEncryption

Крайните сертификати, издавани върху смарткартите, ще бъдат с валидност 40 месеца считано от 01.03.2021 г.

Профили на цифровите сертификати върху смарткартите
Профилът на сертификатите на СИК смарткартите ще бъде следния:

C = BG

O = SIK

OU = [пълен номер на СИК, 9 цифри, с водещи нули]

CN = SIK Member [пореден номер на карта - 1,2]

Профилът на сертификатите на гласоподавателските смарткарти ще бъде следния:

C = BG

O = Voter

OU = [пълен номер на СИК, 9 цифри, с водещи нули]

CN = Voter [пореден номер на карта – 1,2,3,4]

Комплект
За всяка СИК трябва да бъде подготвен комплект от 6 смарткарти (Избирател 1,2,3,4 и Член СИК 1,2) за съответната секция с разпечатана информация за секцията и ПИН кодовете за смарткартите за Член СИК 1 и 2. Комплектът трябва да бъде разположен в плик с прозорец, в който попада номера на съответния СИК.

За секциите, в които липсват вече използвани смарткарти, както и новите, в които ще бъде произвеждано машинно гласуване или има добавена втора машина трябва да се предвиди допълнителен печат и издаване на смарткарти.

Информация за издадените сертификати
След издаване на смарткартите трябва да бъде предоставен на технически носител електронен файл в csv формат, разделител запетая (,), със следните колони:

· Сериен номер на токен в шестнадесетичен вид;

· Номер на СИК според решението на ЦИК, с индекс -1 за втора машина;

· SN на цифровия сертификат;

· О на цифровия сертификат;

· CN на цифровия сертификат;

· PIN код на цифровия сертификат, 4 случайни цифри.

2.5 Трето ниво отдалечени софтуерни консултации за срока на гаранционната поддръжка от производителя на СУЕМГ, Смартматик Интернешънъл холдинг Б.В. на специалисти-разработчици, посочени от ЦИК по модифициране на приложението, обучение, документация и процедури с цел придобиване на способност за автономно управление и модифициране на софтуера за всякакъв вид избори, предвидени в Изборния кодекс (ИК), без намеса на доставчика и производителя от ЦИК
Дейностите по тази услуга са регулярни и по заявка. Регулярните дейности в рамките на периода на договора включват:
· Предоставяне на нови версии на базовата системна платформа (операционна система, BIOS, драйвери за управление на периферните хардуерни устройства, системни софтуерни библиотеки и др.) при наличие, но минимум веднъж годишно за срока на договора;
· Надграждане на базовата системна платформа (операционна система, BIOS, драйвери за управление на периферните хардуерни устройства, системни софтуерни библиотеки и др.) преди настъпване на „край на поддръжката“ (EOL) за версията на съответния компонент. Това включва и замяна на софтуерният компонент с друг, в случай на преустановяване на развитието на вече използваният;
· Предоставяне на актуализирана документация за системните компоненти;
· Осигуряване на пълния набор от софтуерни инструменти, документация и ръководства, позволяваща разработка и редактиране на бюлетини;
· Предоставяне на нови актуални версии на софтуерните компоненти за управление на конфигурациите на машините за гласуване.
В гаранционната поддръжка се включва отстраняване на софтуерни дефекти от следните видове:
· Първа степен – Програмни грешки, които нарушават работоспособността и информационната сигурността на поддържаните модули или изключително важна тяхна функция;
· Втора степен – Програмни грешки, които засягат отделна част или функция на поддържаните модули и които могат да бъдат временно заобиколени;
· Трета степен – несъществени Програмни грешки, които не пречат на нормалното функциониране на поддържаните модули в съответствие с документацията.
Услугите по заявка са в рамките на 75 човекодни рамките на периода на гаранционна поддръжка, като от страна на ЦИК се формулира заявка по конкретни дейности, Изпълнителят я оценява и при необходимост се извършва формално възлагане.
Дейностите могат да включват, но не са ограничени до:
· Обучение за удостоверяване и зареждане върху СУЕМГ на образ на комплект операционна система, необходимите за изборният процес приложения, електронни бюлетини и конфигурации;
· Разработка на специфична системна функционалност, необходима за работата на СУЕМГ или свързана с подобряване на сигурността на системата;
· Консултантски услуги, свързани с планирани промени в конфигурацията или компонентите на СУЕМГ и/или тяхното надграждане.
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