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СТАНОВИЩЕ

на ЦЕНТРАЛНАТА ИЗБИРАТЕЛНА КОМИСИЯ 

ОТНОСНО: Техническото задание за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“ по проект на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017  г.,  процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление” 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд” 

Централната избирателна комисия след като съобрази, че:

1. с писмо вх. № ЦИК-00-512/3 от 21 юли 2020 г. Държавна агенция „Електронно управление“ (ДАЕУ) е предоставила на Централната избирателна комисия (ЦИК) последната актуална редакция на Техническото задание за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, наричано по-долу за краткост „Техническо задание“ или „ТЗ“ по проект на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление” 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд”, наричано по-долу за краткост „Проект“; 

2. с писмо изх. № ЦИК-00-434 от 28 юли 2020 г. на ЦИК на членовете на Специализираното звено за техническо осигуряване и технически контрол на дистанционното електронно гласуване към ЦИК,  наричано по-долу за краткост „Звено“, е предоставена последната актуална редакция на Техническо задание по Проекта;  

3. на заседания, проведени на 6 август 2020 г. и на 17 август 2020 г., Звеното е обсъдило подробно ТЗ и е приело становище, което е внесено за обсъждане на заседание на ЦИК на 18 август 2020 г.;

4. на заседание на ЦИК от 22 август 2020 г. е внесено предложение за становище относно ТЗ по Проекта, което е прието с протоколно решение от същата дата. Въз основа на протоколно решение от 22 август 2020 г., ЦИК изразява следното мотивирано становище относно съответствието на Техническото задание за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, наричано по-долу за краткост „Техническо задание“ или „ТЗ“ по проект на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление” 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд” със законовите изисквания:

І. Констатации: 

1. Предвидените в техническото задание срокове са съобразени и актуални към 2018 г. Като пример могат да бъдат посочени следните текстове от ТЗ: на стр. 12 в т. 2.3. „За проекта – Стратегически, ключови и специфични цели на проекта“ се посочва, че „Чрез системата ще бъдат проведени експериментални избори по електронен път и ще бъде извършена подготовка за въвеждане на системата в продукционен режим за изборите за Европейски парламент през 2019 г.“; на стр. 14, в т. 3.1. „Общи и специфични цели на проект № BG05SFOP001 1.002 0015“, „Провеждане на минимум три експериментални дистанционни електронни гласувания в един изборен район по време на реални избори (включително частични) от ЦИК до 31 декември 2018 г. в изпълнение на разпоредбата на § 145. (1) ИК“; на стр.16 в т. 3.5. „Период на изпълнение“, „Периодът на изпълнение е 10 календарни месеца, но не по-късно от крайния срок на изпълнение на проекта 31.12.2018 г.“, както и на стр. 17 от същата точка „Периодът на изпълнение е 10 календарни месеца, но не по-късно от крайния срок на изпълнение на проекта 31.12.2018 г.“, и др. 

2. Техническото задание не е съобразено с измененията в правната рамка, относима към експерименталното дистанционно електронно гласуване (ЕДЕГ). В тази връзка, т. 2.4. „Нормативна и стратегическа рамка“ следва да бъде допълнена с Наредбата за минималните изисквания за мрежова и информационна сигурност (приета с ПМС № 186 от 19.07.2019 г., обн., ДВ, бр. 59 от 26.07.2019 г.). Съгласно § 145, ал. 14, т. 27 и т. 29 от Преходните и заключителните разпоредби (ПЗР) на Изборния кодекс (ИК) съответствието на системата за ЕДЕГ с изискванията на Наредбата за минималните изисквания за мрежова и информационна сигурност представлява съществено функционално изискване.

3. Съдържанието на ТЗ почти дословно и в значителна степен е заимствано от Приложение № 1 към чл. 38, ал. 3 от Наредбата за общите изисквания към информационните системи, регистрите и електронните административни услуги (приета с ПМС № 3 от 09.01.2017 г., обн., ДВ, бр. 5 от 17.01.2017 г., в сила от 01.03.2017 г., изм. и доп., бр. 66 от 10.08.2018 г.), като в останалата част са цитирани текстовете от ИК, определящи функционалните изисквания на системата за дистанционно електронно гласуване (ДЕГ), както и от проектното предложение на проекта. Изводът е, че ТЗ не съдържа подробно разработване на всички елементи от системата за ДЕГ и съобразяване на неговите специфични характеристики. Съгласно чл. 38, ал. 5 от Наредбата за общите изисквания към информационните системи, регистрите и електронните административни услуги, образецът на техническо задание (Приложение № 1 към Наредбата) може да се изменя и допълва, съобразно дейностите и услугите в обхвата на обществената поръчка и конкретните изисквания на възложителите, който подход не е спазен при изработване на ТЗ. 

В тази връзка,  

3.1. Т. 1 РЕЧНИК НА ТЕРМИНИ, ДЕФИНИЦИИ И СЪКРАЩЕНИЯ – Съдържанието е преписано от образеца, независимо дали съответните термини се използват в ТЗ или не.
3.2. Т. 2 ВЪВЕДЕНИЕ – По същество няма нищо информативно и специфично, касаещо Техническо задание за софтуер.
3.3. Т. 3 Цели, обхват и очаквани резултати от изпълнение на Проекта – В т. 3 информацията е налична в проектното предложение и би могла да бъде реферирана. Не се съдържат допълнения и/или разяснения, касаещи техническа спецификация. 

3.4. Т. 4 ТЕКУЩО СЪСТОЯНИЕ – Изготвилият ТЗ се е ограничил само да маркира фактите, като не е наличен анализ, изводи и резултати. В допълнение не са посочени допълнителни източници на информация и данни.
3.5. Т. 5 ИЗИСКВАНИЯ КЪМ ИЗПЪЛНЕНИЕ НА ПОРЪЧКАТА

В т. 5.1. „Общи изисквания към изпълнението на обществената поръчка“ се сочи Приложение № 2 от Окончателния доклад по Дейност 1 на Проекта, където има конкретни препоръки към българската система за ДЕГ и които препоръки съгласно ТЗ са задължителни за изпълнителя, т.е. те стават част от техническите изисквания. Независимо от това обстоятелство, конкретните препоръки към системата за ДЕГ не са включени в ТЗ. 

В т. 5.4. „Управление на риска“ Техническото задание включва единствено рисковете от Приложение № 1 към Наредбата за общите изисквания към информационните системи, регистрите и електронните административни услуги, касаещи риска при изпълнението на поръчката. Малкото на брой рискове, които касаят Проекта по същество, би следвало детайлно да бъдат разработени и откроени. 

Посочената констатация се отнася и до Т. 6 ЕТАПИ НА ИЗПЪЛНЕНИЕ НА ПРОЕКТА. 

Напр.: „• В случай че се касае за административни услуги, те трябва да бъдат разграничени на базата на разлики в бизнес процесите и да не бъдат генерализирани и/или обобщавани на базата на типа на действие (например, ако Системата издава няколко различни вида удостоверения, с които се удостоверяват различни обстоятелства, административните услуги трябва да бъдат регистрирани отделно);“
В случая, Възложителят ДАЕУ следва да е наясно в конкретния Проект има ли такива административни услуги или не, и те да бъдат посочени еднозначно.

3.6. Т. 7 ИЗИСКВАНИЯ ЗА ИЗГРАЖДАНЕ НА СИСТЕМАТА – Техническото задание се ограничава до цитиране на разпоредбата на § 145, ал. 14 от ПЗР на ИК. В т. 7.1.1. „Обща системна архитектура“, визуализацията на модулите на системата са без детайли на взаимовръзки, данни и процеси. В резултат на горното, от описанието на модулите по-скоро възникват въпроси, отколкото да се изясняват бизнес процесите, потокът на данните и т.н. Например: в Модула за избирателните списъци е записано, че данните от избирателните списъци ще бъдат заредени в системата. В този случай не става ясно за какво служат предвидените транспортни протоколи и криптографски техники. В допълнение, липсва информация за структурата и обхвата на данните, няма описание на изключенията и изисквания към тяхната обработка. Друг пример е липсата на яснота относно кръга на потребителите в т. 7.1.6. „Електронна идентификация на потребителите“ и т. 7.1.2.5. „Регистрация на избиратели“ – ако Възложителят под потребители на системата няма предвид избирателите, то тогава те следва ясно да бъдат посочени и конкретизирани. В т. 7.2. „Нефункционални изисквания към информационната система“ преобладаващото съдържание на главата може да се прочете в Наредбата за общите изисквания към информационните системи, регистрите и електронните административни услуги и приложението към нея, поради което не е необходимо неговото преповтаряне.

3.7. Т. 8. ИЗИСКВАНИЯ КЪМ ИЗПЪЛНЕНИЕТО НА ПОДДЕЙНОСТИТЕ ПО ОБЩЕСТВЕНАТА ПОРЪЧКА – поддейностите са заимствани от проектното предложение, като в съответните подточки „Описание на дейността“, „Изисквания към изпълнение на дейността“ и „Резултати“ практически няма никаква допълнителна информация.

3.8. Съдържанието на Т. 9 ДОКУМЕНТАЦИЯ и Т. 10 РЕЗУЛТАТИ не се различава съществено от образеца на техническо задание – Приложение № 1 към Наредбата за общите изисквания към информационните системи, регистрите и електронните административни услуги и не носят съществен принос по отношение на технически спецификации и детайли, касаещи конкретния проект.

4. Разпоредбата на § 145, ал. 14 от ПЗР на ИК изброява в 31 точки функционалните изисквания към системата за ЕДЕГ. Техническото задание е необходимо да даде отговор на всички въпроси, свързани с прилагането на посочените функционални изисквания при изграждането на пилотната система. В това число, но не само, следва да даде отговор на въпросите, които касаят софтуерната архитектура и инженеринга на системата. В тази връзка от прегледа на ТЗ се установява липсата на отговор на въпроса за използването на „публичен код“ (отворен код). Системата за ДЕГ, която ще бъде интегрирана, трябва да бъде публична и достъпна до всеки един субект в интернет. Това би могло да представлява риск от гледна точка на сигурността, който риск следва да бъде предвиден и да получи конкретно разрешение в ТЗ. 

В допълнение следва да бъде включен текст, който предвижда, че данните от гласуването се съхраняват по начин, който не позволява тяхното манипулиране, коригиране или изтриване, като бъдат предложени включително и хардуерни устройства със съответните функции.

5. Техническото задание не съдържа отговор на въпроса за одита на системата за ДЕГ. От гледна точка на изграждането на система за ДЕГ, която е с отворен код и на която одитът е публичен и е достъпен от всеки един, ако той съдържа дефицити от гледна точка на сигурността, които могат да бъдат експлоатирани, възможността тази система да бъде предпазена или да не бъде използвана за една или друга цел остава много висока. 

6. Техническото задание не разглежда подробно въпроса за администрирането на системата. В т. 7.1.9. „Администриране на системата“ има само едно изречение – „Системата трябва да осигурява администриране на потребителите и правата за достъп“, което е крайно недостатъчно. Администрирането на системата е процес, който е свързан с прилагането на определени политики за управлението на рисковете. При управлението на рисковете администраторите, тъй като носят отговорност за менажирането на системата, е необходимо да разполагат с богат инструментариум от възможности, който липсва в заданието.

7. В т. 5.4. „Управление на риска“ към специфичните рискове, които трябва да бъдат минимизирани при изграждането на пилотната система за ДЕГ, е необходимо да бъде включен и възможният риск за повторно гласуване.

8. В т. 7.1.1. „Обща системна архитектура“ на ТЗ посочената схема е нееднозначна. В нея има няколко елемента, които са свързани, въпреки че не би следвало да има свързаност между тях или ако има свързаност, би трябвало да има достатъчно детайлна информация. Едната част се нарича „Offline“ (офлайн), другата част се нарича „Online“ (онлайн), в която са разположени различни елементи. Между офлайн и онлайн системите не би следвало да има свързаност. Наличието на свързаност поставя редица въпроси от технологична гледна точка, които не са изяснени в ТЗ. На следващо място, тъй като офлайн и онлайн свързаността представлява качествен критерий на изгражданата система за ДЕГ, има и компоненти, които не са нито офлайн, нито онлайн, което допълнително създава нееднозначност и изисква подробно разработване. 

9. В ТЗ не е решен въпросът с електронната идентификация на избирателите чрез използването на повече от една система за електронна идентификация. Техническото задание е съобразено с националната система за електронна идентификация съгласно Закона за електронната идентификация (ЗЕИ), с която следва да се интегрира, но същевременно при гласуването със системата за ДЕГ, до датата на реализиране на националната система за електронна идентификация, е предвидено избирателят да се регистрира и да упражни избирателното си право с квалифициран електронен подпис (КЕП). 

В допълнение, в т. 7.1.6. „Електронна идентификация на потребителите“ са изброени отделни изисквания към електронната идентификация на потребителите, като по отношение на някои от тях е отбелязано, че е неприложимо. Например: „Системата трябва да поддържа стандартен подход за регистрация на потребители с потребителско име и парола. За потребители, които нямат издадени удостоверения за електронна идентичност, и за потребители, които желаят да продължат да използват електронни административни услуги с КЕП – неприложимо“. При условие че изброените възможности и изисквания са неприложими към Проекта, е целесъобразно същите да отпаднат от ТЗ. 

10. Техническото задание е насочено към използването на една-единствена операционна система, а именно Windows на Майкрософт, като по този начин се ограничава използването на други операционни системи. Независимо че не се съдържа открито, ограничението се установява от т. 7.2.7. „Информационна сигурност и интегритет на данните“ от ТЗ, тъй като конкретно води към операционната система на Майкрософт:

„• За защита от атаки от типа отказ от услуги (DoS) във файла web.config:

а. да се ограничат атрибутите на заявката чрез елемента <RequestLimits>, по-специално атрибутите maxAllowedContentLength, maxQueryString и maxUrl;

б. да се зададе <headerLimits>, за да конфигурирате типа и размера на headers, които уеб сървърът ще приеме;

в. да се настроят атрибути connectionTimeout, headerWaitTimeout и minBytesPerSecond на елементите <limits> и <WebLimits>, за да се минимизира въздействието на slow HTTP атаки;“

 

Цитираният текст присъства в Наредбата за минимални изисквания за мрежова и информационна сигурност, но e формулиран по начин, който позволява прилагането му за всяка операционна система. Член 24, ал. 1, т. 9. от Наредбата за минимални изисквания за мрежова и информационна сигурност предвижда, че „за защита от атаки от типа отказ от услуги (DoS):

а) да се наложи ограничение на заявките и по-специално по максимална дължина на съдържанието, максимална дължина на заявката и максимална дължина на заявката по Url;

б) да се конфигурират типът и размерът на headers, които уеб сървърът ще приеме;

в) да се ограничат времетраенето на връзката (connection Timeout), времето, за което сървърът изчаква всички headers на заявката, преди да я прекъсне, и минималният брой байтове в секунда при изпращане на отговор на заявка, за да се минимизира въздействието и на slow HTTP атаки;“

11. В т. 7.2.2. „Системна и приложна архитектура“ от ТЗ е предвидено, че системата за ДЕГ ще бъде разположена върху държавен хибриден частен облак (ДХЧО), но е споменато „или друга защитена среда, посочена от възложителя”. 

В т. 7.2.2. на ТЗ е предвидено, че „В случай че се избере друга комуникационна среда – основна или резервна, изпълнителят трябва да организира конкретна инсталация в съответствие с изискванията на комуникационната среда”. Посочената възможност, от една страна, е в противоречие с избора на защитена среда от ДАЕУ, а от друга – разширява прекалено много свободата на изпълнителя на проекта за сметка на защитата и сигурността на системата. 

12. По отношение на гаранционната поддръжка е необходимо да бъде преценено дали 36-те месеца гаранционна поддръжка, предвидени от техническото задание, да не бъдат последователни, а да бъдат разпределени преди и след провеждане на експерименталното дистанционно електронно гласуване (три месеца преди и три месеца след изборите).

II. Заключение и препоръки 

Въз основа на изложените по-горе констатации могат да бъдат направени следните изводи относно ТЗ:

1. Техническото задание e ограничено откъм технически детайли, тъй като в значителна степен преповтаря Приложение № 1 на Наредбата за общите изисквания към информационните системи, регистрите и електронните административни услуги, а в останалата част включва цитирани, преповторени или преразказани текстове от Изборния кодекс и проектното предложение. 

2. Няма достатъчно изисквания към техническата реализация, архитектурата на системата, потока на данните и техния обхват. 

3. Липсва описание и изисквания към бизнес процесите (в необходимата детайлност). Няма конкретика по отношение на входовете на системата, нейните изходи и т.н. 

4. Не се вижда и разбира визията и концепцията на Възложителя за бъдещата пилотна система за ДЕГ. В това число, не са дефинирани ясно и еднозначно основни принципи, на които една такава система за ДЕГ трябва да отговаря (например: трябва ли да има гаранции за непроследимост на гласуването на конкретен избирател, т.е. във всеки следващ момент да е ясно кой избирател вече е гласувал, но да не може системата да „каже“ за кого е гласувал, кога точно е гласувал, откъде е гласувал и т.н., като същевременно системата да може да „отброи“ гласа за съответния кандидат, т.е. да е налице абсолютната гаранция за деперсонализиране на вота. Ако „да“, какви са изискванията към системата и потоците данни, така че това да се реализира). 

Становището на Централната избирателна комисия е, че ако Техническото задание остане в този вид, без да се даде отговор на въпросите, които касаят софтуерната архитектура и инженеринга на системата, въпреки че неговото предназначение следва да бъде точно това, успешността на проекта ще зависи изцяло от изпълнителя на обществената поръчка, като при неблагоприятно развитие на същия, Възложителят не би имал необходимите лостове, с които да накара изпълнителя да произведе качествен и успешен продукт.
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