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Приложение
към Решение № 1814 от 21.05.2020 г.
ПЪТНА КАРТА

за изпълнение на експериментално 
дистанционно електронно гласуване 
за периода 2020-2023 година 
Май  2020 г. 
1. ВЪВЕДЕНИЕ
На основание §145, ал. 1 от преходните и заключителните разпоредби (ПЗР) на Изборния кодекс (ИК), чрез системата за дистанционно електронно гласуване (ДЕГ) ще бъде проведено експериментално гласуване на три избора. Въз основа на произведеното експериментално дистанционно електронно гласуване (ЕДЕГ) ще бъде направен подробен анализ на предимствата и недостатъците от експеримента, които да покажат приложимост на този начин на гласуване в реална среда и внедряване на гласуването чрез ДЕГ при произвеждането на всички видове избори в Република България. 

Настоящата Пътна карта, е приета от Централната избирателна комисия (ЦИК) на основание §145, ал. 2 от ПЗР на ИК и включва мерките и дейностите за изпълнение на ЕДЕГ за периода 2020-2023 година, както и отговорните институции,  финансовия ресурс и етапите за тяхното изпълнение.

При изработването и приемането на настоящата пътна карта от ЦИК е направен преглед и анализ на следните предварителни въпроси:

А) Съществуващата на ниво ЕС и Република България нормативна уредба, регулираща развитието на дистанционното електронно гласуване (ДЕГ);

Б) Проект на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд”; 
В) Съществуващите добри практики в международен план на реализираните и въведени системи за електронно гласуване и ДЕГ в други държави, въз основа на изготвения по дейност 1 от Проект на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд“ доклад относно детайлно проучване и анализ на добрите практики в международен план на реализираните и въведени дистанционни гласувания по електронен път в други държави;
Г) Правните аспекти и наличните технологични възможности в национален план, включително и разработени конкретни препоръки към българската система за дистанционно електронно гласуване, в рамките на проекта на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд“, които представляват стратегическата рамка за развитието на електронното дистанционно гласуване;

Д) Проведените на основание §145, ал. 3 от ПЗР на ИК симулации на дистанционно електронно гласуване през месец ноември и декември 2017г., и изводите включени в анализа на проведените симулации (линк на публикувания анализ на сайта на ЦИК);
Е) Законово установените изискванията към хардуерната и софтуерната част на системата за ДЕГ, съдържащи се в § 145, ал. 14 от ПЗР на ИК. 

На основа на този преглед беше направен първоначален анализ на възможностите за осъществяване на ЕДЕГ, техническите характеристики на системата за ДЕГ, за да може да бъде преценена готовността и необходимите дейности за изпълнение на ЕДЕГ.
Въз основа на направения анализ, могат да бъдат очертани няколко съществени въпроса, които в процеса на изпълнение на настоящата пътна карта ще е необходимо да намерят своето решение, а именно: 

а) Към настоящият момент няма реализирана национална схема за е-идентификация. Предвидената с § 145, ал. 22 от ПЗР на ИК възможност за използването на квалифициран електронен подпис (КЕП) или идентификация въз основа на данни, съхранявани в информационни фондове за идентифициране на избирателя при регистрация и при гласуване не отговаря на Регламент (ЕС) № 910/2014 на Европейския парламент и на Съвета от 23 юли 2014 г. относно електронната идентификация и удостоверителните услуги при електронни трансакции на вътрешния пазар и за отмяна на Директива 1999/93/ЕО (ОВ, L 257/73 от 28 август 2014 г.) и Препоръки CM/Rec (2017)5 от 14 юни 2017 година на Съвета на Европа относно стандартите за електронно гласуване, тъй като от една страна в атрибутите на КЕП се съдържат лични данни (ЕГН) на физическите лица в явен вид, и от друга КЕП е с ниското ниво на сигурност. Създаденото на основание §145 ал. 13 от ПЗР на ИК специализираното звено към ЦИК за техническо осигуряване и технически контрол на ДЕГ независимо, че няма нормативно определени специфични функции и задачи по отношение на реализирането на ЕДЕГ, следва да осигури оперативната съвместимост, изграждането и надграждането на съществуващите регистри и информационни системи и/или осигуряване на оперативна съвместимост със системите на ЦИК за изпълнение на ЕДЕГ. 

б) Киберсигурност на системата за ДЕГ. Това изисква системата за ДЕГ да отговаря на най-високото ниво на киберсигурност и киберустойчивост за мрежова и информационна сигурност определени със Закона за киберсигурност и приетата въз основа на чл. 3, ал. 2 от същия Наредба за минимални изисквания за мрежова и информационна сигурност. 

в) Изменение на законодателната рамка уреждаща ДЕГ. Действащата уредба, въведена с §145 от ПЗР на ИК изисква да бъде прецизирана по отношение на отделни етапи от произвеждането на ЕДЕГ. В тази връзка с ал. 15 на §145 от ПЗР ИК се въвежда задължение на ЦИК да определи организация, която да сертифицира съответствието на системата за ДЕГ на изискванията на ал. 14 на същия параграф. Съгласно с §145, ал. 14, т. 20 от ПЗР на ИК системата за ДЕГ следва да позволява одит и проверка от страна на упълномощените органи, а съгласно т. 21 от същата алинея преди всеки избор се осъществява одит, като резултата от одита на упълномощените органи се публикува на страницата на ЦИК. Сертифицирането и одитирането на системата за ДЕГ в процеса на ЕДЕГ е важен етап от самото му произвеждане, тъй като създава доверие и сигурност в обществото относно тайната и сигурността на вота при гласуването и отчитането на резултатите от него. Въз основа на анализа на опита на ЦИК при осъществяване на електронното гласуване  чрез машини, към настоящия момент няма държавен орган, който да е натоварен изрично с функции по одитиране и сертифициране на системата за ДЕГ. 
2. СИСТЕМА ЗА ДИСТАНЦИОННОТО ЕЛЕКТРОННОТО ГЛАСУВАНЕ
Системата, която ще се използва  за произвеждането на ЕДЕГ ще бъде изградена на основата на системата за ДЕГ реализирана в рамките на проекта на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд“ и ще се основава на най-високите стандарти за сигурност в съответствие с Препоръката на Съвета на Европа № СМ/Rec (2017)5 от 14 юни 2017 година и Регламент (ЕС) № 910/2014 на Европейския парламент и на Съвета от 23 юли 2014 г. относно електронната идентификация и удостоверителните услуги при електронни трансакции на вътрешния пазар и за отмяна на Директива 1999/93/ЕО (ОВ, L 257/73 от 28 август 2014 г.).

Системата за ДЕГ отговаря на установените в §145, ал. 14 от ПЗР на ИК техническите изисквания към софтуерната и хардуерната част, а именно:

1. осигурява лесен и разбираем достъп до механизмите и начините за гласуване;

2. предлага на избирателите инструкции за действията при гласуването;

3. гарантира, че само лицата, които отговарят на условията по ал. 2, изречение трето и са регистрирани, може да гласуват;

4. осигурява надеждна и бърза идентификация на самоличността на избирателите;

5. осигурява еднаква по обем и качество информация за всяка партия, коалиция или кандидат;

6. гарантира тайната на гласуването и свободно изразяване на волята на избирателите чрез технически средства;

7. осигурява възможност за лесна навигация на потребителския софтуер и в частност на бюлетината;

8. не изисква от избирателя специални умения освен необходимите за използване на интернет терминали;

9. позволява използване от избирателя на всички операционни системи;

10. осигурява възможност за подаване на гласа за не повече от 5 минути;

11. гарантира, че всеки избирател подава само един глас и че всеки глас се съхранява и преброява само един път;

12. бъде сертифицирана по най-висок ISO стандарт за качество и устойчивост на използвания софтуер и хардуер;

13. осигурява максимална надеждност срещу външни смущения и неразрешен достъп, включително срещу хакерски атаки;

14. съхранява данните от гласуването;

15. позволява обобщаване на резултатите, разпределянето им по изборни райони и изпращането им в електронен вид на Централната избирателна комисия след приключване на гласуването;

16. гарантира, че връзката между терминала на избирателя и сървърните компоненти се извършва по начин, който не позволява на трети страни да променят или получат достъп до обменяната информация;

17. поддържа електронен дневник на изборния процес с отбелязване на всички възникнали особености и отклонения от предвидения режим;

18. гарантира лесна поддръжка на софтуерните и хардуерните средства и бързо отстраняване на възникнали технически неизправности;

19. позволява наблюдение на изборния процес от независими и упълномощени лица и органи;

20. позволява одит и проверка от страна на упълномощени органи;

21. е одитирана преди всеки избор, като резултатите от одита се публикуват на интернет страницата на Централната избирателна комисия не по-късно от 10 дни преди началото на дистанционното електронно гласуване;

22. е с публично достъпен изходен код;

23. предоставя технологична възможност за идентифициране на потенциални нарушения на този кодекс;

24. позволява на избирателите да проверяват дали гласът им е отчетен правилно, без това да разкрива тайната на вота;

25. позволява независимо преброяване на гласовете;

26. предоставя възможност на избирателя да сигнализира по неявен начин за посегателство срещу избирателните му права и за неотчитане на гласа му в тези случаи;

27. отговаря на изискванията за мрежова и информационна сигурност, определени в наредбата по чл. 3, ал. 2 от Закона за киберсигурност;

28. не позволява добавяне, премахване или подмяна на гласове извън стандартния изборен процес;

29. отговаря на изискванията на наредбата по т. 27;

30. отговаря на Приложение III към Препоръка REC (2004)11 на Съвета на Европа за правните, оперативни и технически стандарти за електронно гласуване;

31. се състои от компоненти, всеки от които е електронно подписан от Централната избирателна комисия по смисъла на Закона за електронния документ и електронните удостоверителни услуги.
3. РЕАЛИЗИРАНЕ НА ДЕЙНОСТИТЕ В ПЪТНАТА КАРТА 
Пътната карта покрива период от 2020 до 2023 година, който е съобразен със актуализираната пътна карта за изпълнение на Стратегията за развитие на електронното управление в Република България. Пътната карта разграничава няколко етапа, всеки от които има ясно дефинирани крайни цели и резултати. 
3.1. Етапи за реализиране на експериментално дистанционно електронно гласуване.
Етап 1 – Съгласуване със Специализираното звено за техническо осигуряване и технически контрол на дистанционното електронно гласуване към ЦИК съответствието на техническото задание по проекта на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд на изискванията предвидени в §145, ал. 14 от ПЗР на ИК. Изготвяне на доклад за съответствие на техническото задание по проекта със законовите изисквания, включително и препоръки за неговото изменение. 
Етап 2 – Въз основа на доклада на Специализираното звено, привеждане в съответствие с изискванията на §145, ал. 14 от ПЗР на ИК на техническото задание по проекта на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд. Стартиране на процедурата за определяне на изпълнител по проекта за изграждане на системата за ДЕГ въз основа на одобреното от ЦИК и ДАЕУ техническото задание.  
Етап 3 – Реализирането на проекта на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление“ 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд.  

Етап 4 – Провеждане на процедура за избор на сертифицираща организация съгласно §145, ал. 15 ПЗР на ИК и сертифициране на изградената система за ЕДЕГ от определената от ЦИК организация. Публикуване  на резултатите от сертифицирането на системата за ДЕГ. С оглед посочените по-горе предизвикателства към процеса по произвеждане на ЕДЕГ, анализ на необходимостта от обосноваване на законодателна промяна свързана със сертифициране на системата за ДЕГ. 

Следващите етапи се отнасят за всяко от трите ЕДЕГ 

Етап 5 – ЦИК приема правила за произвеждане на ДЕГ не по късно от 55 дни преди произвеждане на първото експериментално ДЕГ. Правилата се синхрoнизират с хронограмата на произвежданите избори. В тях се указва реда за регистрация на избирателя, проверката на избирателните права, произвеждане на експерименталното ДЕГ и обработката на данните от него. Определя се редът, сроковете и техническите средства за осигуряване на право на избирателят да провери дали гласът му е приет и преброен правилно от системата, без това да разкрива тайната на вота. Определят се техническите параметри, стандарти, процедури за реализиране на експерименталното ДЕГ. В правилата се определя реда за провеждане на наблюдението при произвеждане на EДЕГ. При регистрация и при гласуване избирателят се идентифицира електронно по ред, определен от Централната избирателна комисия;

Етап 6 – Провеждане на разяснителна кампания относно изпълнение на експериментално ДЕГ. 
Етап 7 – Одитиране и удостоверяване  на съответствието на системата с изискванията към нея, заложени в ИК. Съгласно ИК одитирането следва да се извърши от упълномощен държавен орган не по-късно от 10 дни преди датата на провеждане на всеки избор. Изискването одитирането да бъде извършено от държавен орган гарантира сигурността на системата, и съответствието и с изискванията на закона. 
С оглед посочените по-горе предизвикателства към процеса по произвеждане на ЕДЕГ, анализ на необходимостта от обосноваване на законодателна промяна свързана одитирането на системата за ДЕГ.

Етап 8 – Провеждане на ЕДЕГ в съответния избор, съгласно приетите правила за произвеждане на ЕДЕГ. 

Етап 9 – Отчитане на резултатите от проведеното експериментално ДЕГ за съответния избор. Създаване и публикуване на базата данни от проведеното ЕДЕГ в съответния  избор и осигуряване на публичен достъп на резултатите в машинно четим формат.

Етап 10 – Извършване на подробен анализ на проведеното ЕДЕГ във всеки избор и обобщено в трите вида избори. 
4. ФИНАНСИРАНЕ 
По договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление” 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд” и от държавния бюджет. 
5. НОРМАТИВНА РАМКА 
Изборен кодекс, Наказателен кодекс, Закон за електронното управление, Закон за електронната идентификация, Закон за електронния документ и електронните удостоверителни услуги, Закон за българските лични документи, Закон за защита на личните данни, Закон за киберсигурност, Закон за обществените поръчки, Регламент (ЕС) № 910/2014 на Европейския парламент и на Съвета от 23 юли 2014 г. относно електронната идентификация и удостоверителните услуги при електронни трансакции на вътрешния пазар и за отмяна на Директива 1999/93/ЕО (ОВ, L 257/73 от 28 август 2014 г.), Наредба за минималните изисквания за мрежова и информационна сигурност, Препоръка REC (2004)11 на Съвета на Европа за правните, оперативни и технически стандарти за електронно гласуване, Препоръка CM/Rec (2017)5 от 14 юни 2017 година на Съвета на Европа относно стандартите за електронно гласуване, актуализирана Стратегия за развитие на електронното управление в Република България 2019-2023 г. и Актуализирана пътна карта към нея за изпълнение на Актуализираната стратегия за развитие на електронното управление в Република България 2019-2023 г.
6. ОТГОВОРНИ ОРГАНИ И ИНСТИТУЦИИ 
Централната избирателна комисия, органите и институциите, чийто представители участват в Специализираното звено към ЦИК,  Държавната агенция „Електронно управление“, като бенефициент по проект на Държавна агенция „Електронно управление“ в партньорство с Централната избирателна комисия за „Изграждане и внедряване на пилотна система за дистанционно електронно гласуване“, финансиран по Договор за предоставяне на безвъзмездна финансова помощ № BG05SFOP001-1.002-0015/04.05.2017 г., процедура BG05SFOP001-1.002, по Приоритетна ос № 1 „Административно обслужване и е-управление“, Оперативна програма „Добро управление” 2014-2020 (ОПДУ), съфинансирана от Европейския съюз чрез Европейския социален фонд.
7. ОСНОВНИ ОЧАКВАНИ РЕЗУЛТАТИ 
След осъществяването на ЕДЕГ и представения подробен анализ, се представят резултатите с положителни страни и недостатъци, оценява се допустимостта за синхронизиране с националната система за е-идентификация, използване на национална база данни „Население“, съответно ЦАИС „Гражданска регистрация“, с оглед на поддържане на избирателни списъци и интеграция в реална среда за функциониране на ДЕГ за всички произвеждани избори в Република България. Тогава се извършва инвентаризация и одит на наличната техническа инфраструктура и информационни ресурси, както и изготвяне на структурирани анализи, на база на които да се извършва последваща приоритизация и подбор на интервенции за реализиране на ДЕГ; Електронизиране на процесите при гласуване.
Настоящата пътна карта може да претърпи развитие и да бъде актуализирана, в зависимост от резултатите от направените анализи и проекти, промените в националното законодателство и ангажиментите на България към изпълнение на европейското законодателство.

Описаните по-горе бъдещи действия са индикативни и следва да бъдат разглеждани само като обща рамка.
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